
ТЕХНИЧЕСКАЯ СПЕЦИФИКАЦИЯ ТОВАРА
Общее описание:
1) NetFlow Analyzer использует информацию NetFlow®(v5, v7, v9), sFlow®, cflowd®, J-Flow®, IPFIX®, NetStream® и Cisco NBAR®
2) Поддерживаются Windows и Linux системы (x64), поддерживается работа в платформе виртуализации VMware
3) Мониторинг сети в реальном времени с производительностью до 50k flows/sec на коллектор и пассивный мониторинг основанный на исторических данных.
4) Поддерживается 10 интерфейсов c которых проводится мониторинг:
1. Bandwidth.
2. IP источника трафика.
3. Порт источника.
4. IP назначения трафика.
5. Порт назначения.
6. Протокол (TCP, UDP, ICMP, SRTP и т.д.).
7. ToS и DSCP.
5) Администратор системы может самостоятельно задавать имена устройств с помощью пользовательского DNS сервера.
6) Система предоставляет основную информацию о QOS на основе DSCP, которая собирается из потока, экспортируемого устройствами, отслеживаемыми в NetFlow Analyzer.
7) Встроенный мультивендорный инструмент для удаленной работы с конфигурациями сетевых устройств, подключенных к системе, в том числе отслеживание конфигураций и уведомления об их изменении. Отслеживание версий ОС (Network configuration manager).
8) Сканирование и устранение проблем в IP адресном пространстве, анализ сетевого трафика, включая представление об использовании полосы пропускания сети, хронологию предоставления IP адреса MAC адресу, отображает MAC-адрес, связанный с конкретным IP-адресом, статус прямого и обратного поиска DNS, статус резервирования IP-адреса и доступность IP-адреса. 
9) Поддерживается ролевая модель доступа к пользовательскому интерфейсу.
10) Мониторинг траффика приложений, объединение приложений в логические группы, отслеживание адресов источника и назначения.
11) Мониторинг WAN RTT - предупреждения о превышении порогового значения RTT и Availability и VoIP – сведения о задержке, джиттере, потере пакетов, MOS (IP SLA).
12) Система позволяет создать триггер предупреждения на основе заданных пороговых значений на использование пропускной способности, в том числе в разрезе времени (например нерабочее время), по частоте срабатывания триггера.
13) Интеграция с сервисами HelpDesk – ServiceNow, Slack, ServiceDesk Plus, Jira Service Desk.
14) Поддержка Cisco Medianet обеспечивает видимость показателей потока, таких как потеря пакетов и дрожание сети для аудио- и видеопотоков, потеря пакетов и время приема-передачи (RTT) для потоков данных.
Пользовательский интерфейс:
1) Настраиваемый Dashboard – виджеты устройств, интерфейсов, групп интерфейсов, групп IP адресов, использование пропускной способности и т.д.
2) Отображение сетки устройств и виджет, представляющий в реальном времени информацию об интерфейсах устройств.
3) Построение графиков использования полосы пропускания для устройств, интерфейсов, приложений в реальном времени.
4) Хранение необработанных данных экспортируемых с устройств, содержит такую информацию как TCP flag, количество пакетов, next hop и порт, протокол и IP адреса (RAW data).
5) Система позволяет сопоставить приложение и используемый им порт.
6) Система позволяет логически сгруппировать интерфейсы, устройства, приложения и т.д.
7) Поддерживаются списки контроля доступа для блокировки определенного трафика и приоритизации критически важных приложений (ACL) и Политики обслуживания устройств (Service policy).
8) Быстрый поиск нужных хостов или портов во всех потоках.
9) Создание и тонкая кастомизация шаблонов уведомлений email, SMS.
10) Встроенные утилиты CLI для работы с устройствами, поддержка SSH и Telnet, Network scanner и Port scanner, MIB Browser.
Отчеты:
1) Forensic отчеты позволяет установить критерии и просмотреть конкретные сведения о трафике через один интерфейс или устройство.
2) Прогнозирование пропускной способности сети, отчеты могут формироваться на период от 7 дней до года и создаются из исторических данных.
3) Отчеты о трафике в режиме реального времени для каждого WAN дает сведения о входящем и исходящем трафике между локальной и глобальной сетью.
4) Автоматические отчеты - по расписанию в автоматическом режиме выбранные отчеты генерируются и отправляются отчеты на email (ежедневные, еженедельные и т.д.).
5) Возможность создания и сохранения пользовательских отчетов.
6) Комбинированные отчеты по интерфейсам позволяют увидеть детали трафика для интерфейса, группы интерфейсов или группы IP адресов.
7) Отчеты на основе подсети или диапазона IP-адресов для получения информации о пропускной способности для каждой сети или подсети, определение периода пикового использования и тенденции использования для группы пользователей.
8) Создание сравнительных отчетов – позволяет создавать сравнительные отчеты нескольких устройств за один период времени или одно и тоже устройство за разные периоды времени.
9) Inventory report – отчет позволяет просмотреть входит ли использование трафика интерфейсом, группой интерфейсов, группой IP адресов в 95 перцентиль за заданный период времени.
10) Отчеты Cisco AVC- отслеживание производительности приложений которые не идентифицируются NetFlow по стандартным портам.
Дополнительные требования:
1) В составе заявки на участие в тендере необходимо предоставить авторизационное письмо от производителя предлагаемого решения;
2) Срок поставки товара - 30 рабочих дней;
3) Условие поставки товара / выполнения работ / оказания услуг- электронная доставка лицензий;
4) Гарантия (постгарантийное обслуживание) / техническое обслуживание – 1 год.
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